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ABSTRAK 
 

Penelitian ini ditujukan untuk perusahaan kecil yang 

ingin membuat dan mengelola infrastruktur cloud tanpa 

harus mengeluarkan modal yang besar. Pada penelitian 

ini kami membangun dan mengembangkan sistem IAAS 

dengan membuat Cloudstack dengan tujuan untuk 

membantu perusahaan kecil agar dapat fokus pada bisnis 

tanpa harus membangun infrastruktur cloud dari awal. 

Kami menggunakan GNS3 sebagai mesin virtual untuk 

membuat simulasi jaringan. Kemudian kami akan 

menghitung alamat jaringan untuk setiap subnet, lalu 

kami akan melakukan instalasi NAT dan melakukan static 

routing pada router dan firewall, kami menggunakan 

VPN dan firewall untuk melindungi data dari serangan 

cyber. Hasilnya kita dapat mengakses website Cloudstack 

yang diperuntukkan bagi perusahaan kecil untuk 

membuat dan mengelola infrastruktur cloud sesuai 

dengan kebutuhan perusahaan. 
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1. Pendahuluan 

Banyak perusahaan-perusahaan kecil ataupun usaha 

UMKM yang masih sering kesulitan dalam membangun 

dan mengelola infrastruktur cloud secara mandiri. Ini 

merupakan suatu permasalahan yang cukup menyulitkan 

bagi setiap perusahaan ataupun pemilik usaha. Tentunya 

hal ini dikarenakan pembangunan dan pengelolaan 

infrastruktur cloud yang membutuhkan investasi yang 

lebih besar. Investasi yang dimaksud adalah modal dan 

waktu, hal ini dikarenakan kita perlu membeli perangkat 

keras fisik, server, storage, dan perangkat jaringan. Selain 

itu, kita juga membutuhkan tim IT yang handal untuk 

mengelola perangkat jaringan. Hal ini membuat 

perusahaan dan pemilik usaha memilih alternatif lain 

yang lebih hemat dan cepat, yaitu cloud computing. 

Cloud computing adalah kerangka dasar yang 

memungkinkan pengguna untuk menyimpan data, 

database, ataupun server di dalam internet, dan pengguna 

dapat mengaksesnya kapan saja dan dimana saja selama 

memiliki akses internet.[1] Cloud computing juga dibagi 

menjadi 3 tipe, Infrastructure as a Service (IaaS), 

Platform as a Service (PaaS), Software as a Service 

(SaaS). Ketiganya memiliki ciri khas dan kegunaan yang 

berbeda-beda. Pada perusahaan PowerCloudFusion akan 

menggunakan tipe IaaS. IaaS adalah salah satu tipe cloud 

computing yang berguna untuk memberikan layanan 

sumber daya komputasi secara virtual yang dapat 

disesuaikan dengan permintaan konsumen.[2] 

Infrastructure as a Service (IaaS) memberikan 

layanan sewa perangkat jaringan, yang bisa digunakan 

untuk menyimpan sebuah data, membuat database, 

membangun server, ataupun melakukan hosting. Salah 

satu keunggulan dalam penggunaan IaaS adalah hemat 

modal, menariknya kita tidak perlu membayarkan semua 

fitur yang disediakan dan hanya perlu membayarkan fitur 

yang akan kita gunakan, namun kita tetap dapat 

mengontrol semua infrastruktur yang kita miliki. Hal ini 

membuat perusahaan-perusahaan kecil memilih IaaS 

dalam proses pembuatan cloud.[2] 

Tujuan dari penelitian ini adalah untuk membantu 

perusahaan-perusahaan kecil dan usaha UMKM agar 

dapat fokus ke dalam bisnis tanpa perlu membangun dan 

mengelola infrastruktur cloud. 

2. Studi Pustaka 

2.1 Jaringan dan Keamanan Komputer 

Seiring dengan perkembangan zaman, jaringan 

komputer memiliki peran yang penting dalam kehidupan 

sehari-hari. Banyak masyarakat yang sudah mempelajari 

dan menggunakan jaringan komputer untuk melakukan 

kegiatan seperti pertukaran data. Namun, tidak sedikit 

juga yang belum mengetahui apa itu jaringan komputer, 

Jaringan komputer adalah kumpulan perangkat komputer 

yang terhubung satu dengan yang lain dan memiliki 

fungsi untuk berbagi sebuah informasi atau data antar 

perangkat komputer.[3]  

Penelitian yang akan dilakukan adalah membentuk 

sebuah manajemen jaringan dalam perusahaan 

PowerCloudFusion. Dalam sebuah manajemen jaringan, 

dibutuhkan subnetting. Subnetting adalah sebuah 

tindakan yang dilakukan untuk memecah sebuah jaringan 

menjadi beberapa bagian dan kemudian menentukan ip 

address untuk setiap bagian jaringan.[4] Dengan adanya 

subnetting, ini membuat kinerja sebuah jaringan menjadi 
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lebih optimal, hal ini dikarenakan subnetting dapat 

membuat alamat IP menjadi lebih efisien dan juga dapat 

mengurangi lalu lintas jaringan. Subnetting dibagi 

menjadi dua tipe, yaitu :  

1. Fixed Length Subnet Mask (FLSM) 

Subnet dalam jaringan ini memiliki panjang host 

yang sama. Meskipun ini membuat perhitungan 

menjadi lebih mudah namun juga menghasilkan 

pemborosan alamat IP. 

2. Variable Length Subnet Mask (VLSM) 

Subnet dalam jaringan ini memiliki panjang 

yang berbeda-beda. Dengan penyesuaian 

panjang subnet, Hal ini membuat VLSM lebih 

efisien dan fleksibel karena tidak menghasilkan 

pemborosan alamat IP. 

 

Selain subnetting, dalam sebuah manajemen jaringan 

dibutuhkan Network Address Translation (NAT), 

Transmission Control Protocol (TCP), dan Application 

Layer. Network Address Translation (NAT) adalah suatu 

mekanisme yang berfungsi untuk mengelola alamat IP 

sebelum menghubungkan jaringan pribadi dengan 

jaringan publik. NAT bekerja dengan cara 

menyembunyikan alamat IP dan mengubahnya menjadi 

alamat IP yang unik agar dapat mengakses server dalam 

internet.[5] Sedangkan TCP dan Application layer adalah 

kedua hal yang terikat, TCP adalah suatu network 

protocol yang berfungsi untuk menjaga dan mengatur 

jalannya komunikasi atau pertukaran data dalam bentuk 

pengaksesan HTTP atau HTTPS. TCP juga memiliki fitur 

Network File System (NFS) yang berguna untuk berbagi 

dokumen dan direktori dalam jaringan. TCP bekerja 

dengan cara memecah data menjadi bagian-bagian kecil 

dan kemudian mengirimkan bagian-bagian kecil tersebut 

melalui router sebagai perantaranya. Application layer 

merupakan lapisan paling dasar yang ada pada TCP yang 

berguna sebagai lapisan antarmuka perangkat lunak dan 

jaringan komputer.[6] 

Dalam sebuah jaringan, tentunya memiliki 

kerentanan terhadap ancaman atau penyerangan. Karena 

hal demikian, keamanan jaringan komputer sangat 

dibutuhkan untuk melindungi jaringan komputer dari 

ancaman atau serangan cyber. Keamanan yang digunakan 

pada penelitian ini adalah VPN dan Firewall. Keduanya 

sama-sama memiliki tujuan yang sama yaitu untuk 

melindungi jaringan komputer dari ancaman eksternal 

namun memiliki fungsi yang berbeda. VPN adalah 

singkatan dari Virtual Private Network yang berfungsi 

untuk mengganti alamat IP yang kita gunakan dengan IP 

server VPN agar alamat IP kita yang sesungguhnya tidak 

dapat diketahui.[7] Sedangkan Firewall adalah sebuah 

sistem keamanan perangkat jaringan yang bertugas 

sebagai garda terdepan yang berfungsi untuk mencegah 

adanya virus ataupun ancaman eksternal yang dapat 

menyerang komputer yang sedang terhubung dengan 

jaringan.[7]  

Dengan adanya VPN dan Firewall dalam manajemen 

jaringan, Ini akan membuat manajemen dalam sebuah 

jaringan sulit untuk diretas. Hal ini sangat penting 

mengingat akan banyaknya data yang keluar masuk dalam 

jaringan. 

2.2 Aplikasi Terdistribusi 

Dalam aplikasi terdistribusi dibutuhkan sebuah 

infrastruktur terdistribusi. Dengan membentuk dan 

membangun mesin virtual, cloudstack dapat mendukung 

aplikasi terdistribusi. Hal ini dikarenakan komponen-

komponen pada mesin virtual dapat diletakkan di 

beberapa tempat yang logis. Dengan ini juga menjadikan 

cloudstack menjadi salah satu opsi dalam menjalankan 

aplikasi terdistribusi.  

Cloudstack adalah sebuah sistem kerangka kerja yang 

bekerja dengan cara membangun dan mengelola 

infrastruktur cloud. Pada tahun 2013, Cloudstack 

diakuisisi dan menjadi bagian dari Apache Software 

Foundation (ASF).[8] Apache Cloudstack pada sistem 

Infrastructure as a Service (IaaS) berfungsi untuk 

membuat server ataupun storage penyimpanan data secara 

private ataupun public tanpa perlu membangun dan 

mengelola infrastruktur cloud.  

Perusahaan yang menggunakan Cloudstack sudah 

dipastikan akan lebih unggul dalam manajemen jaringan, 

Hal ini dikarenakan Cloudstack memberikan fleksibilitas 

dan efisiensi dalam pembentukan server dan 

penyimpanan data. Konsumen juga dapat memilih apa 

saja fitur-fitur yang ingin digunakan dan dapat merangkai 

sendiri spesifikasi yang diinginkan tanpa perlu membeli 

perangkat fisik dan membangun dari awal. Konsumen 

juga tidak perlu untuk takut data akan bocor atau diretas, 

karena tingkat keamanan yang ditawarkan sudah cukup 

tinggi. 

Tujuan dari penggunaan Cloudstack adalah 

membantu meringankan sebuah perusahaan ataupun 

pemilik usaha yang ingin membangun sebuah bisnis tetapi 

tidak ingin kesusahan dalam membangun dan mengelola 

infrastruktur cloud.  

3. Hasil Percobaan 

3.1 Instalasi dan Pengaturan 

 
Pada penelitian ini virtual machine yang digunakan 

adalah Graphical Network Simulator-3 (GNS3). GNS3  

merupakan  aplikasi yang bekerja sebagai simulasi 

jaringan yang gratis dan juga bersifat open source. Pada 

GNS3 terdapat beberapa fitur yang bisa digunakan dalam 

penelitian  simulasi jaringan salah satu contohnya adalah 

Virtual PC Simulator (VPCS).  

Pada Layout simulasi jaringan yang digunakan 

terdapat VPCS sebagai kantor, 2 buah Cisco Adaptive 

Security Virtual Appliance (ASAv) yang berperan sebagai  

Firewall, 2 Router,  dan 2 Switch yang digunakan sebagai 

penghubung jaringan lalu 1 buah server yang 

menggunakan Ubuntu server untuk diakses menuju 

website PowerCloudFusion dan 1 CloudStack server yang 

juga menggunakan Ubuntu Server untuk diakses ke 

website CloudStack yang berfungsi untuk menyimpan 
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data. Selanjutnya juga terdapat Client dengan 

menggunakan Puppy Linux dan komponen yang terakhir 

yaitu NAT yang berfungsi sebagai sarana untuk 

berkomunikasi dengan jaringan luar seperti internet. 

Layout yang digunakan pada penelitian ini dapat dilihat 

pada Gambar 1. 

 

 
 

Gambar 1.  Layout Jaringan Pada GNS3 
 

Langkah kedua yang perlu dilakukan adalah 

pemasangan firewall sebagai perlindungan terhadap 

ancaman luar, Pada firewall akan dipasang security level, 

security yang memiliki level yang lebih besar akan bisa 

mengakses yang memiliki security level yang lebih kecil. 

Untuk  interface firewall Gi0/1 security level dipasang 

sebesar 100, lalu pada interface Gi0/0 dipasang sebesar 50 

dan yang terakhir pada interface Gi0/2 sebesar 0. 

Pemasangan dengan level ini bertujuan agar bagian  

kantor aman dan berada di inside, lalu untuk server yang 

berada pada security level 50 menandakan bahwa server 

berada pada Demilitarized Zone (DMZ) sedangkan untuk 

Client dan juga NAT berada di outside. Selain Firewall 

terdapat juga Firewall Nat yang terletak tepat di sebelah 

kanan NAT untuk menjaga keamanan pada client , kantor 

dan server dari internet luar. 

Langkah ketiga yang perlu dilakukan adalah dengan 

subnetting. Metode yang digunakan untuk subnetting 

pada penelitian ini adalah dengan metode Variable Length 

Subnet Mask (VLSM). Untuk  melakukan subnetting perlu 

menentukan network address terlebih dahulu. Dalam 

menentukan network address diperlukan max host agar 

alokasi alamat IP yang dipilih memenuhi kebutuhan 

jaringan. Max host yang digunakan pada simulasi 

jaringan ini adalah subnet A dengan max host 100, subnet 

B dengan max host 50, subnet C, D, E dengan max host 8 

lalu yang terakhir subnet F dengan max host 2 dan original 

IP Address 192.168.123.0/24. Network address dapat 

ditentukan dengan rumus berikut 

  

         2𝑛 − 2 >=  𝑀        (1)  

 
Dimana:                                                                             

n adalah jumlah bit                                                          

m adalah jumlah maksimum host 

 

Setelah itu lakukan perhitungan menggunakan rumus 

diatas.  Hasil network address pada setiap subnet seperti 

pada Tabel 1. 

 
Tabel 1 Subnetting (VLSM) 

Subnet Network Address 

A 192.168.123.0/25 

B 192.168.123.128/26 

C 192.168.123.192/28 

D 192.168.123.208/28 

E 192.168.123.224/28 

F 192.168.123.240/30 

 

Langkah ke-empat adalah dengan melakukan routing. 

Pada simulasi jaringan ini metode routing yang digunakan 

adalah Static Routing. Tujuan penelitian ini menggunakan 

static routing dikarenakan lebih sederhana dan mudah 

dikelola. Pada Gambar 2, contoh dari salah satu static 

routing yang digunakan pada infrastruktur ini, sebagai 

tanda apabila static routing sudah terpasang dengan baik 

akan muncul tanda S, pertanda bahwa firewall sudah 

terhubung secara static dengan subnet yang berada di 

outside. 

 

 
 

Gambar 2.  Instalasi Static Routing pada Firewall 

Langkah kelima yaitu pemasangan VPN yang 

bertugas membantu firewall dalam menjaga dan 

melindungi keamanan data dan lalu lintas jaringan dari 

ancaman luar. Pada gambar 3, menjelaskan mengenai 

pemasangan VPN di antara firewall dan router.  
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Gambar 3.  Pemasangan VPN 

 

Langkah ke-enam adalah pemasangan server 

cloudstack. Pemasangan ini bertujuan untuk membentuk 

server cloudstack yang dapat dikelola oleh client. Pada 

Gambar 4, dilakukan pemasangan server cloudstack 

dengan cara memasukan akun root, kemudian melakukan 

install openntpd, openssh-server, dan intel-microcode 

kemudian masuk ke dalam file /etc/ssh/sshd_config dan 

temukan PermitRootLogin dan ganti menjadi  yes, 

kemudian restart. 

 

 

Gambar 4.  Langkah Pertama Pemasangan Server CloudStack 

Lakukan configuration pada netplan, menambahkan 

cloudbr0, memasukan ip, gateway, interface, dan 

nameserver. Setelah itu generate netplan dan apply lalu  

install htop, lynx, duf, bridge-utils seperti ditunjukkan 

pada Gambar 5 

 

 

 

 

 

 

 

 

 

 

Gambar 5.  Langkah Ke-dua Pemasangan Server CloudStack 

Kemudian melakukan setup pada cloudstack 

management, membuat directory keyrings, mengunduh 

file dari  http://packages.shapeblue.com/release.asc. 

Kemudian mengubahnya menjadi biner, kemudian 

menambahkan konfigurasi sumber paket CloudStack ke 

file /etc/apt/sources.list.d/cloudstack.list. lalu melakukan 

update dan menginstall cloudstack-management dan 

mysql-server. 

 

Gambar 6.  Langkah Ke-tiga Pemasangan Server CloudStack 

Kemudian melakukan konfigurasi pada database, lalu 

membuat   userscloud dan password, kemudian 

melakukan konfigurasi penyimpanan, NFS server, dan 

setup KVM. Setelah itu melakukan generate host id dan 

menonaktifkan apparmor pada libvirtd dan melakukan 

launch pada management server. 

 

 

 

http://packages.shapeblue.com/release.asc
http://packages.shapeblue.com/release.asc
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Gambar 7.  Langkah Ke-empat Pemasangan Server CloudStack 

3.2 Hasil Simulasi 

Pada pengujian pertama di dalam penelitian ini 

dilakukan uji koneksi dari PC Client ke internet melalui 

google domain dengan IP address 8.8.8.8. Dapat dilihat 

pada Gambar 8 dimana PC Client dapat melakukan akses 

ke dalam internet, hal ini menandakan bahwa pengaturan 

static routing dan instalasi NAT sudah berjalan dengan 

baik. Namun, hal ini tidak mencerminkan bahwa sudah 

dapat mengakses internet secara penuh, maka dari itu 

dibutuhkan uji koneksi lanjutan. 

 

 
 

Gambar 8.  Hasil Ping Dari Client ke Internet 

 

Pada Gambar 9, merupakan tahapan lanjutan dari uji 

koneksi yang telah dilakukan sebelumnya. Uji koneksi 

selanjutnya dilakukan dari server yang berada di bagian 

DMZ firewall ke PC Client yang berada di bagian outside 

firewall. Uji koneksi dilakukan dengan cara melakukan 

ping dari server terhadap IP address yang dimiliki PC 

Client. Tujuan dari uji koneksi tahap kedua ini adalah 

untuk memastikan pengaksesan terhadap internet sudah 

maksimal. 

 

 
 

Gambar 9. Hasil Ping Dari Server Ke Client 

 

Pada Gambar 10, menunjukan hasil dari pemasangan 

VPN yang telah dilakukan sebelumnya pada Gambar 3. 

Setelah dilakukan pemasangan VPN, terjadi perubahan 

pada kolom Protocol dimana Internet Control Message 

Protocol (ICMP) berubah menjadi Encapsulating 

Security Payload (ESP) dimana ini menandakan 

pemasangan VPN berhasil. Encapsulating Security 

Payload (ESP) berfungsi sebagai protokol utama yang 

digunakan untuk melindungi lalu lintas dan keamanan 

data. ESP juga memiliki fitur enkripsi data dan otentikasi 

data yang bertujuan untuk menyampaikan data secara 

murni dan sah. 

 

 

Gambar 10. Hasil setelah terpasang VPN   
 

Untuk tahapan selanjutnya dilakukan pengujian untuk 

membuktikan jika server yang berada di bagian DMZ 

firewall dapat diakses menggunakan PC Client dengan 

menggunakan IP address 192.167.123.195. Hasil dari 

pengujian ini ditunjukkan pada Gambar 11. 



Jurnal Ilmu Komputer dan Sistem Informasi 

 

 

6 

 

 

 
 

Gambar 11 Hasil akses Web Server dari client 

Pada Gambar 12 ditunjukan bahwa website 

cloudstack dapat diakses dengan PC Client yang 

menggunakan OS puppylinux. Untuk mengakses halaman 

utama pada website cloudstack, dilakukan dengan cara 

memasukan IP address eksternal 8080/client. Sebelum 

dapat menggunakan fitur-fitur pada website cloudstack, 

client diharuskan untuk melakukan log in untuk 

memasuki website cloudstack terlebih dahulu.   

 
 

Gambar 12. Hasil Akses Menuju Cloudstack Melalui PuppyLinux 

 

Selanjutnya pada Gambar 13 telah ditunjukan bahwa 

halaman website telah berhasil melakukan log in terhadap 

website yang diakses oleh client. Dengan ini website 

cloudstack sudah dapat digunakan oleh client untuk 

melakukan hosting jaringan. Pada bagian ini juga, client 

dapat menggunakan fitur-fitur lainnya yang dimiliki oleh 

website cloudstack seperti instances yang berfungsi untuk 

membuat virtual machine (VM), Network offerings 

berfungsi untuk membuat custom network dan banyak 

lainya. 

 

 
 

Gambar 13. Hasil Melakukan Login Cloudstack Pada PuppyLinux 

4. Kesimpulan 

Berdasarkan penelitian yang dilakukan, Cloudstack 

adalah pilihan yang cukup baik bagi para pemilik 

perusahaan ataupun pemilik usaha UMKM yang ingin 

membangun dan mengelola infrastruktur IT tanpa harus 

mengeluarkan modal yang besar. Hal ini membantu para 

pengusaha untuk fokus berbisnis dan tetap dapat 

mengatur infrastruktur cloud yang ingin digunakan. 

Client juga tidak perlu takut apabila ingin menggunakan 

Cloudstack karena sudah dilengkapi dengan firewall dan 

VPN yang membantu melindungi keamanan data ataupun 

lalu lintas jaringan yang terjadi dalam cloud dari serangan 

cyber ataupun kebocoran data. 

Pada pengembangan selanjutnya, keamanan 

cloudstack dapat ditingkatkan kembali. Hal ini mengingat 

VPN dan firewall masih memiliki kemungkinan kecil 

untuk diretas. Dengan menambahkan fitur keamanan 

seperti enkripsi data dan otentikasi multifaktor (MFA) 

diharapkan dapat menutup celah-celah kecil dari tingkat 

keamanan dalam cloudstack dan jaringan. 
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