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ABSTRACT

Sistem jaringan Cloud Saas (Software as a Service)
memungkinkan perusahaan atau individu untuk
menggunakan sebuah aplikasi tanpa melakukan instalasi
di perangkat personal mereka. Oleh karena itu, pengguna
hanya perlu  memiliki  koneksi internet untuk
mengaksesnya dimanapun dan kapanpun. Penelitian ini
ditujukan untuk membuat sistem jaringan Cloud SaaS
yang berfokus pada keamanan dan keandalan.
Penggunaan IP Address Subnetting, Static Routing,
Network Address Translation (NAT), dan Firewall,
perancangan ini akan memastikan keamanan dan
keandalan dari penggunaan jaringan untuk perusahaan
atau individu. Pada akhir dari penelitian ini, hasilnya
menunjukkan bahwa projek simulasi jaringan dengan
menggunakan GNS3 telah berhasil mengelola sistem
jaringan antara Web Server dan Cloud Server dengan
sempurna. Namun, penelitian ini menyadari adanya
kekurangan penggunaan alat keamanan tambahan,
seperti VPN dan HTTPS. Oleh karena itu, penelitian ini
menyediakan simulasi sistem jaringan dan pengetahuan
yang dapat digunakan untuk pengembangan selanjutnya,
terutama dalam penggunaan HTTPS dan VPN untuk
memastikan keamanan jaringan.
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1. Pendahuluan

Sistem jaringan adalah suatu kerangka kerja yang
memungkinkan perangkat atau komputer untuk terhubung
satu sama lain untuk berbagi informasi, dan sumber daya,
dan layanan [1]. Sistem jaringan komputer terdiri dari
beberapa perangkat, seperti server, kartu jaringan, kabel
dan konektor, hub, switch, dan bridge [2]. Sistem jaringan
ini memberikan lebih dari sekadar konektivitas, seperti
kemampuan untuk beroperasi secara virtual, diskalakan
naik atau turun berdasarkan permintaan, dan memberikan
keamanan data. Sistem jaringan dapat memudahkan
proses pengiriman data antar perangkat komputer dengan
mudah dan cepat, memungkinkan komunikasi antar
pengguna secara langsung atau tidak langsung dengan
mudah, membantu pengguna dapat bekerja sama dengan
lebih efisien dan mengakses informasi dengan cepat, serta

menyediakan berbagai fitur keamanan seperti firewall

untuk melindungi dari serangan [3].

Penelitian ini bertujuan untuk memberikan gambaran
simulasi sistem jaringan yang menghubungkan antara
Web Client dengan Web Server dan Cloud Server melalui
perangkat router, switch, firewall, dan NAT, yang telah
dikonfigurasi agar terhubung satu dengan yang lainnya.

Penelitian ini menggunakan perangkat-perangkat
tersebut dengan tujuan untuk meningkatkan efisiensi
operasional, memberikan akses yang fleksibel terhadap
aplikasi dan layanan, dan melindungi keamanan data.
Penggunaan Cloud SaaS memberikan pengguna solusi
atas masalah yang dihadapi apabila menggunakan
software konvensional, di antaranya adalah:

1.  Efisiensi: Cloud SaaS memberikan solusi yang
efisien, mudah dikelola, dan mudah diakses dari
mana saja.

2. Aksesibilitas: Cloud SaaS memungkinkan user
untuk mengakses aplikasi dari perangkat apapun
dengan koneksi internet.

3. Keamanan: Cloud SaaS memberikan sistem
penyimpanan yang terhubung dengan cloud,
perusahaan dapat memastikan keakuratan dan
efisiensi waktu dalam manajemen data [4].

Pembuatan jaringan untuk sistem terdistribusi
website “Simple Todo App” ini menggunakan beberapa
teknologi serta aplikasi dalam pembuatannya. Software
yang digunakan dalam penelitian ini adalah GNS3. GNS3
adalah sebuah software dengan tujuan utama untuk
membuat simulasi jaringan komputer yang mempunyai
berbagai jenis perangkat di dalamnya yang mendukung
pembuatan jaringan komputer terasa lebih nyata, seperti
, Firewall, Cisco, dan sebagainya [11].

2. Studi Pustaka

2.1 Jaringan dan Keamanan Komputer

Jaringan komputer merupakan kumpulan komputer
yang saling terhubung dan dapat bertukar data serta
berbagi sumber daya. Jaringan ini menggunakan sistem
pengaturan yang disebut protokol komunikasi untuk
mengirimkan informasi melalui teknologi fisik atau
nirkabel, dapat memungkinkan adanya komunikasi antar



komputer, melalui pertukaran data, perangkat lunak, dan
juga aplikasi. Dengan adanya jaringan komputer,
interaksi dan komunikasi dapat dilakukan dengan mudah
oleh pengguna [1].

Penerapan keamanan jaringan pada komputer
dirancang untuk melindungi  sistem dari berbagai
ancaman dan serangan yang dapat menimbulkan
kerusakan, Misalnya: kebocoran data, virus dan malware.
Inti dari keamanan jaringan ini adalah jaringan harus
bebas dari ancaman yang memungkinkan terjadinya
kejadian yang tidak diinginkan seperti kebocoran data.
Keamanan jaringan kini memiliki beberapa teknologi
yang tersedia untuk mencegah terjadinya peristiwa yang
tidak diinginkan [2].

Teknologi yang dapat dipakai untuk membantu
mengamankan suatu jaringan seperti berikut, firewall ini
memiliki kemampuan untuk memantau gelombang data
secara selektif dalam jaringan. Peran firewall ini adalah
untuk mencegah serangan virus dan malware serta
mencegah akses yang tidak diinginkan [2].

Network address translation merupakan sebuah
jaringan yang dapat menghubungkan jaringan pribadi
terhubung ke jaringan umum. Network address
translation ini memiliki fungsi untuk mengurangi
penggandaan alamat IP pada jaringan [5].

Subnetting merupakan pembagian jaringan IP
dengan membagi jaringan menjadi dua bagian atau lebih.
Subnetting ini mempunyai kemampuan untuk mengurangi
kepadatan  jaringan untuk menghindari kemacetan
jaringan dan juga dapat mengoptimalkan jaringan [6].

Transmission control protocol merupakan salah satu
penunjang komunikasi yang banyak digunakan oleh
orang-orang di internet dengan cara saling bertukar data
antar komputer pada jaringan internet. fungsi utama dari
TCP ini adalah melakukan sharing data yang dimiliki
antara komputer yang terkoneksi [6].

Application layer merupakan nama dari salah satu
bagian atau lapisan pada Open System Interconnection
(OSI). Application layer ini merupakan layer yang unik
dikarenakan hanya application layer inilah yang dapat
berinteraksi langsung dengan user atau pengguna. fungsi
dari application layer ini adalah menyediakan interface
antara jaringan dan aplikasi, dan menampilkan gambar
pada jaringan [7].

2.2 Aplikasi Terdistribusi

Aplikasi terdistribusi merupakan sebuah rancangan
pada perangkat lunak yang bergerak pada komputer yang
berbeda pada sebuah jaringan, aplikasi terdistribusi ini
umumnya terbentuk dari aplikasi backend maupun
frontend.

Aplikasi terdistribusi yang digunakan pada project ini
adalah website “Simple Todo App” yang termasuk pada
jenis arsitektur cloud server yang dibuat dengan
menggunakan beberapa bahasa seperti, Hypertext Markup
Language (HTML) yang banyak digunakan untuk
membuat rangka dasar dan menyusun konten yang
terdapat pada halaman web yang akan ditampilkan pada
halaman browser [8]. Cascading Style Sheets (CSS)
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merupakan bahasa yang banyak digunakan untuk
mengatur tata letak konten serta mendesain tampilan pada
yang dibuat dengan HTML [9].

Javascript merupakan pemrograman yang dapat
dikatakan memiliki tingkatan yang tinggi dan banyak
digunakan untuk membuat halaman web yang responsif
atau interaktif [10].

Aplikasi ini dapat digunakan oleh karyawan yang
bekerja secara work from office (WFO), work from home
(WFH), dengan cukup terhubung ke internet karyawan
dapat mencatat pekerjaannya dimanapun dan kapanpun.
aplikasi ini juga memiliki beberapa fitur seperti berikut:

Pada gambar 1 terdapat form registrasi untuk
melakukan pendaftaran bagi user yang belum memiliki
akun. Tertera nama lengkap untuk identitas pembuat
akun, email address untuk alamat email pemilik akun, dan
password untuk keamanan akun pemilik. Terdapat tombol
submit pada bagian bawah form registrasi, berfungsi
untuk menginput data yang diperlukan untuk membuat
akun. Pada bagian bawah tombol submit, terdapat tulisan
"Sudah punya akun? Login" tulisan tersebut
diperuntukkan untuk user yang telah mempunyai akun
dan ingin login ke akun sebelumnya telah dibuat.

Gambar 1 Registration Page

Pada gambar 2 terdapat Login page untuk
memasukan akun. Jika user telah memiliki akun atau telah
membuat akun sebelumnya, maka user dapat memasukan
alamat email dan password untuk login ke akun yang
telah dimiliki. Terdapat tombol submit pada bagian bawah
form registrasi, berfungsi untuk menginput data yang
diperlukan untuk membuat akun. Pada bagian bawah
tombol submit, terdapat tulisan "Belum punya akun?
Register"” tulisan tersebut diperuntukkan untuk user yang
belum mempunyai akun dan ingin membuat akun baru.

N
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Gambar 2 Login Page

Pada gambar 3 terdapat home page untuk melihat
tugas yang harus dilakukan maupun tugas yang telah
terselesaikan. Pada home page ini user dapat mengakses
fitur-fitur yang tersedia pada aplikasi seperti add new
task, edit task, dan delete task.
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Gambar 3 Home Page

Pada gambar 4 terdapat fitur add new task untuk
menambahkan tugas baru yang ingin dikerjakan atau baru
ingin dibuat. Jika user memiliki pekerjaan baru maka user
dapat menggunakan fitur ini untuk mendaftarkan judul
tugas dan deskripsi tugas tersebut.

Gambar 4 Add New Task

Pada gambar 5 terdapat fitur edit task untuk
mengubah title tugas maupun mengubah deskripsi tugas.
Fitur ini berfungsi jika terdapat kesalahan dalam
memasukkan judul maupun deskripsi tugas.

Gambar 5 Edit Task

Pada gambar 6 terdapat fitur drag and drop tugas
yang tersedia ke box tugas yang telah terselesaikan. Fitur
drag and drop tugas memudahkan user untuk
memindahkan tugasnya ke box yang diinginkan.
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Gambar 6 Drag and Drop

Pada gambar 7 terdapat fitur delete task untuk
menghapus tugas yang telah terselesaikan. Fitur ini
berfungsi ketika tugas yang telah terselesaikan ingin
dihapus untuk mengosongkan ruang penyimpanan.

Gambar 7 Delete Task

3. Hasil Percobaan
3.1 Instalasi dan Pengaturan

Pada gambar 8 dijelaskan bahwa Cisco , routerl dan
NAT1 (Network Address Translator) merupakan outside.
sedangkan switch3, ubuntuservergnsl dan
ubuntuservergnsClonel merupakan DMZ (Demilitarized
Zone). Router3, Switch2, puppylinuxClone-1 merupakan
bagian dari Outside yang merupakan client (Work From
Office). router2, Switchl dan puppylinux-1 juga
merupakan bagian dari outside yang juga merupakan
client (Work From Home).
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Gambar 8 Layout jaringan

Langkah-langkah pengaturan pertama dimulai
dengan menentukan subnetting untuk masing-masing
router, dengan original IP address 192.168.100.0/24.
Pada tabel 1, dijelaskan bahwa pada subnet 1 digunakan
kapasitas sebesar 30, sedangkan pada subnet lainnya
hanya dibutuhkan 6.

Tabel 1 Subnetting pada masing-masing router

Subne | Siz Address Subnet Mask

t e

Name

1 30 | 192.168.100.0/27 | 255.255.255.24

2 6 192.168.100.32/2 | 255.255.255.24
9 8

3 6 192.160.100.40/2 | 255.255.255.24
9 8

4 6 192.168.100.48/2 | 255.255.255.24
9 8

5 6 192.168.100.56/2 | 255.255.255.24
9 8

Selanjutnya dilakukan show IP pada PCl. Pada
gambar 9, dapat dilihat dari “sh ip” pada PC1 didapatkan
IP 192.168.100.1/27 dengan gateway 192.168.100.2 dan
DNS 8.8.8.8.
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PC1> sh ip

NAME PC1[1]

IP/MASK 192.168.100.1/27
GATEWAY : 192.168.100.2

DNS :'8.8.8.8

MAC : 00:50:79:66:68:00
LPORT : 20012

RHOST:PORT : 127.0.0.1:20013

MTU : 1500

Gambar 9 Hasil dari “sh ip” PC1

Pada gambar 10 menunjukkan “show IP interface
brief pada R1 yang bertujuan untuk menampilkan status
IP pada semua interface dengan R1. FastEthernet0/0
terhubung dengan IP 192.168.100.74, FastEthernetl/0
dengan  DHCP,  FastEthernet2/0  dengan  IP
192.168.100.58, dan FastEthernet3/0 dengan IP
192.168.100.65.

Gambar 10 Hasil dari command “sh ip int br”” pada R1

Gambar 11 menjelaskan, Command “sh ip route”
dilakukan untuk menunjukkan IP yang ada pada router
R1. FastEthernet2/0 terhubung dengan 192.168.100.56,
FastEthernet0/0 terhubung dengan 192.168.100.72,
FastEthernet3/0 192.168.100.64. IP 192.168.100.32
terhubung melalui 192.168.100.57, dan IP
192.168.100.48 terhubung melalui 192.168.100.66

Gambar 11 Command “sh ip route” R1

Pada gambar 12, Show access-list R1 menunjukkan
akses yang diberikan pada R1 untuk mengakses IP
lainnya. Pada access-list R1, IP 192.168.100.72, IP
192.168.100.0, IP 192.168.100.40, IP 0.0.0.0, IP
192.168.100.56, IP 192.168.100.64, IP 192.168.100.32,
dan IP 192.168.100.48 diizinkan untuk akses.
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Gambar 12 Show Access-List R1

Kemudian pada gambar 13 dijelaskan “‘show
interface brief” yang dilakukan untuk menampilkan

informasi interface pada R2. Pada gambar 15
menunjukkan Interface FastEthernet0/0 tersambung
dengan IP 192.168.100.57. Pada interface

FastEthernet1/0 tersambung dengan IP 192.168.100.33

Gambar 13 Show Int Br R2

Gambar 14 menunjukkan perintah “sh ip route” untuk
menampilkan tabel routing IP pada R2. Isi tabel
menunjukkan rute-rute pada router R2. Pada IP
192.168.100.32 terkoneksi dengan rute FastEthernet1/0
dan pada IP 192.168.100.52 terhubung dengan
FastEthernet0/0.

Gambar 14 Command Show Ip Route R2

Gambar 15 menjelaskkan command “sh ip int br”
pada router R3 dilakukan untuk menampilkan informasi
ringkas mengenai router R3. Output yang dihasilkan dari
command ini adalah pada interface FastEthernet0/0
memiliki alamat IP 192.168.100.66 dan pada
FastEthernet1/0 terkonfigurasi dengan IP
192.168.100.49.

Gambar 15 Command “sh ip int br” R3

Pada gambar 16 menunjukkan command “sh ip
route” pada router R3, IP 192.168.100.48 terhubung
dengan interface FastEthernet1/0, pada FastEthernet0/0

dihubungkan dengan IP 192.168.100.64. Pada IP yang
lain semua melalui jalur alternatif.

Gambar 16 Command “Sh ip route” route R3

Gambar 17 menunjukkan command “sh ip” pada
Cisco ASA menunjukkan seluruh IP yang terhubung pada
GigabitEthernet0/0 terhubung dengan IP 192.168.100.43
dengan nama DMZ, GigabitEthernet0/1 terhubung
dengan IP 192.168.100.2 dengan nama inside, dan
GigabitEthernet0/3 terhubung dengan IP 192.168.100.73
dengan nama outside.

Gambar 17 Command “sh ip” cisco ASA

Gambar 18 menunjukkan IP 192.168.100.73
terhubung dengan nama outside. IP 192.168.100.0 dan
192.168.100.2 dengan nama inside. 192.168.100.73
terhubung dengan nama outside. IP 192.168.100.0 dan
192.168.100.2 dengan nama inside.

Gambar 18 Command “sh route” cisco ASA

Pada gambar 19 WWW-INT11 dan WWW-EXT11,
menyambungkan antara DMZ dengan outside. WWW-
INT21 dengan WWW-EXT21 menyambungkan antara
DMZ dengan outside. WWW-INT12 dengan WWW-
EXT12 menyambungkan antara DMZ dengan outside.
WWW-INT22 dengan WWW-EXT22 menyambungkan
DMZ dengan outside. DMZ-subnet interface
menyambungkan DMZ dengan outside. Inside-subnet
menyambungkan inside dengan outside.



Gambar 19 Command “sh nat” cisco ASA

Gambar 20 menunjukkan memberikan akses kepada
WWW-INT11 untuk 192.168.100.41. Memberikan WWW-
INT12 untuk mengakses 192.168.100.42. Memberikan
akses kepada WWW-INT21 untuk 192.168.100.41.
Memberikan akses kepada WWW-INT22 untuk
mengakses 192.168.100.42.

Gambar 20 Command “sh access-list” cisco

Gambar 21 menunjukkan Command "sh run object
network™ menunjukkan seluruh object network yang ada.
Jenis objek DMZ-subnet dengan host 192.168.100.40,
jenis objek inside-subnet dengan host 192.168.100.0,
jenis objek WWW-EXT11 dengan host 192.168.100.75,
jenis objek WWW-INT11 dengan host 192.168.100.41,
jenis objek WWW-EXT12 dengan host
192.192.168.100.76, jenis objek WWW-INT12 dengan
host 192.168.100.42, jenis objek WWW-EXT21 dengan
host 192.168.100.77, jenis objek WWW-INT21 dengan
host 192.168.100.41, jenis objek WWW-EXT22 dengan
host 192.168.100.78 dan jenis objek WWW-INT22 dengan
host 192.168.100.42.

Gambar 21 Command “show run object network™ cisco ASA

Pada gambar 22 dilakukan konfigurasi IP cloud
server, dengan alamat IP 192.168.100.41 melalui IP
192.168.100.43
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Gambar 22 Konfigurasi IP Cloud Server

Gambar 23 menunjukkan konfigurasi IP web server,
dengan IP 192.168.100.42 melalui 192.168.100.43

¥a

Gambar 23 Konfigurasi IP Web Server
3.2 Hasil Simulasi

Hasil dari instalasi dan pengaturan yang dilakukan
adalah sebagai berikut :

Pertama pada gambar 24, dilakukan command ping
yang bertujuan untuk menguji koneksi antar dua
perangkat. Ping berfungsi untuk memastikan apakah
perangkat dapat berkomunikasi satu sama lain. Ping
dilakukan antar PC1 dengan google.com. Hasil dari ping
menunjukkan bahwa google.com berhasil disambungkan
dengan PC1 dengan waktu yang singkat.

Gambar 24 Ping google.com dengan PC1

Selanjutnya, gambar 25 menunjukkan google.com
memiliki konektivitas yang baik dengan persentase
keberhasilan sebesar 100%.

Gambar 25 Ping google.com dengan R1
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Kemudian, pada gambar 26 menunjukkan router 2
berhasil di ping dengan IP 8.8.8.8 dengan persentase
keberhasilan 100%. Karena keberhasilan mencapai 100%
ini berarti 8.8.8.8 dapat terhubung dengan router R2.

Gambar 26 Ping 8.8.8.8 R2

Pada gambar 27 menunjukkan router 3 berhasil di
ping dengan 8.8.8.8 dengan persentase keberhasilan
100%. Ini berarti router R3 berhasil disambungkan
dengan 8.8.8.8.

Gambar 27 Ping dari R1 ke R2 (192.168.100.33)

Gambar 28 menunjukkan router R3 berhasil di ping
dengan IP 192.168.100.49 dengan persentase
keberhasilan 100%. Ini berarti router R1 berhasil
disambungkan dengan IP 192.168.100.49.

Gambar 28 Ping dari R1 ke R3 (192.168.100.49)

Pada gambar 29, router R2 berhasil ping IP
192.168.100.65 dengan persentase keberhasilan 100%.
Ini berarti router R2 berhasil disambungkan dengan
192.168.100.65.

Gambar 29 Ping dari R2 ke 192.168.100.65

Gambar 30 menjelaskan bahwa router R2 ping IP
192.168.100.49 dengan persentase keberhasilan 100%.
Ini  berarti router R3 (192.168.100.49) berhasil
disambungkan dengan R2.

Gambar 30 Ping dari R2 ke 192168.100.49

Pada gambar 31 menunjukkan router R1 berhasil di
ping dengan IP 192.168.100.58 dengan persentase
keberhasilan 100%. Ini berarti router R3 berhasil
disambungkan dengan router R1 (192.168.100.58).

Gambar 31 Ping dari R3 ke 192.168.100.58

Pada gambar 32, router R3 ping IP 192.168.100.33
dengan persentase keberhasilan 100%. Ini berarti router
R3 berhasil disambungkan dengan router R2
(192.168.100.33).

Gambar 32 Ping dari R3 ke 192.168.100.33

Pada gambar 33 menunjukkan router R1 berhasil di
ping dengan Cisco ASA dengan persentase keberhasilan
100%. Ini berarti router R1 berhasil disambungkan
dengan Cisco ASA.

Gambar 33 Ping dari Cisco ASA ke R1

Gambar 34 menjelaskan router R2 berhasil di ping
dengan Cisco ASA dengan persentase keberhasilan 100%.
Ini berarti router R2 berhasil disambungkan dengan Cisco
ASA.

Gambar 34 Ping dari Cisco ASA ke R2

Pada gambar 35, memperlihatkan router R3 berhasil
di ping dengan Cisco ASA dengan persentase keberhasilan
100%. Ini berarti Cisco ASA berhasil disambungkan
dengan router R3.

Gambar 35 Ping dari Cisco ASA ke R3

Pada gambar 36, menunjukkan google.com berhasil
di ping dengan webclientl (WFH) dengan kegagalan
pengiriman 0%. Ini berarti  google.com berhasil
tersambung dengan webclientl.

root# ping google.com
PING google.com (216,239.58.120): 56 dota bytes
04 bytes from 216.239.30,120! seq=0 ttl=110 time=147.700 m

64 bytes from 216.239.30.120; seq=1 ttls110 timex169.452 o3
64 bytes from 216.239.30.120: seq=] trl=110 time~224.670 as
b4 bytes from 216.239.308,120! seqed ttl=110 timen)97,519 ns
64 bytes from 216.239.38,120:. seq=¢ ttl=110 time=362.977 nms

Gambar 36 Ping google.com webclientl (WFH)



Pada gambar 37, webclientl memiliki alamat IP
192.168.100.34. Net mask 255.255.255.248 dan gateway
192.168.100.33.

Gambar 37 IP dari webclientl (Work From Home)

Pada gambar 38, WebClientl (work from home)
berhasil disambungkan dengan Web Server. Ini berarti
web server sudah bisa terkoneksi.
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Gambar 38 Web Client 1 (work from home) ke web server
Gambar 39 menunjukkan menyambungkan

webclientl ke cloud server. Ini berarti cloud server
sudah terkoneksi.
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Gambar 39 Web Client 1 ke Cloud Server

Pada gambar 40, webclient2 memiliki alamat IP
192.168.100.50. Net mask 255.255.255.0 dan gateway
192.168.100.49

Gambar 40 IP webclient2 (work from office)

Google.com berhasil di ping dari Web Client 2 (work
from office). Pada gambar 41 ditunjukkan dengan
kegagalan pengiriman 0%.

[root# ping google.com
|PING google.com (216.239,38.120): 50 data bytes
|04 bytey from I10.239.38.120: segeD ttl=110 time=143.004 =2
|04 bytes froe 216.259.39.720: seqge! tEl=110 time~83.370 o3
|94 bytes froe 210.239.30.720: seqel TCI=110 times=06.450 my
(B4 bytey Tros 216.259.30.120 sege) TCl=110 tiNe=76.729 ms
163 hytes Trom 216, 259.38.120) seqed t0le110 tines7) 094 ns
ne

~ google.com ping statistics
|3 packets tronsmitied, 3 pockets received, 0% packer loss
round-trip min/avg/mox = 63.376/84.330/145,004 ma

Gambar 41 ping google.com ke webclient2 (work from office)

Gambar 42 menunjukkan webclient2 (work from
office) berhasil disambungkan dengan web server. Ini
berarti web server sudah terkoneksi.
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Gambar 42 Ping webclient2 ke webserver

Gambar 43 menunjukkan saat menyambungkan
webclient2 kepada cloudserver. User nantinya akan
diminta untuk login kedalam cloudserver, jika tidak
memiliki akun akan diminta untuk registrasi akun baru.
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Login Page

Gambar 43 Web Client 2 ke Cloud Server

4. Kesimpulan

Pada jaringan yang telah disimulasikan, server yang
digunakan sebagai wadah untuk melakukan pekerjaan
secara jarak jauh (work from home) ataupun secara jarak
dekat (work from office), dengan menyediakan keamanan
firewall yang berupa Cisco ASA.

Dengan simulasi jaringan ini, baik karyawan maupun
pemimpin dari sebuah perusahaan dapat dipermudah
karena semua bisa dilakukan secara online dengan sebuah
jaringan yang bisa digunakan secara jarak jauh dan dapat
digunakan secara bersamaan juga.

Namun, dalam simulasi jaringan yang telah dilakukan,
terdapat beberapa kekurangan pada aspek keamanan.
Oleh karena itu, diperlukan peningkatan dengan
menambahkan penggunaan VPN sebagai lapisan
keamanan tambahan pada jaringan, sambil memanfaatkan
protokol HTTPS sebagai langkah perlindungan data
pengguna yang lebih efektif. Adapun pengembangan
jaringan ke depannya akan fokus pada peningkatan
kapasitas untuk mendukung skala yang lebih besar, serta
perkuatan keamanan guna menjadikan jaringan lebih
resisten terhadap upaya penyusupan dan kejahatan siber.
Berkembangnya jaringan ini dapat dimanfaatkan sebagai
wadah untuk semakin mempermudah semua pekerja agar
bisa memaksimalkan kinerja untuk perusahaan.
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